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INTRODUCCION

BDO Ecuador reconoce la
importancia que tienes como
aliado estratégico, por esto,
disenamos el manual ERES UN
ALIADO PARA BDO con el objetivo
de garantizar las condiciones e
informacion minima que debes
conocer para ser parte de esta
gran familia.

iBienvenido!
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OBJETO

Informar y brindar las herramientas necesarias para que nuestros aliados
cumplan con sus deberes, funciones, controles, politicas y procedimientos
relacionados con su rol como aliado de BDO Ecuador.

ALCANCE

El contenido del presente manual es complementario a toda la informacion
declaraday solicitada por las areas responsables de la relacion contractual.

Es aplicable a todos los aliados: proveedores, contratistas, subcontratistas
o alguna otra entidad con la que tenga relacion contractual con las
companias de BDO.

DEFINICIONES

GRUPO BDO ECUADOR: Denominacion que ejerce administracion y control del
grupo empresarial de las companias subordinadas: BDO Ecuador S.A.,
Gerenfoque S.A., TAXADVICE S.A., BDO Advisory S.A.

ACCIDENTE DE TRABAJO: Todo suceso repentino que sobrevenga por causa
0 con ocasion del trabajo, y que produzca en el trabajador una lesion
organica, una perturbacion funcional o psiquiatrica, una invalidez o la
muerte.

ACTOS INSEGUROS: Son las fallas, olvidos, errores u omisiones que hace el
colaborador al realizar su trabajo, tarea o actividad y que pudieren
materializarla ocurrencia de sufrir un Accidente de Trabajo.

ADMINISTRADOR: El representante legal, el liquidador, los miembros de
juntas o consejos directivos y quienes conforme los estatutos que ejerzan
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ALIADO: Considerado también contraparte, refiriéndonos a: tercero
proveedor o parte interesada.

BENEFICIARIO FINAL O BENEFICIARIO REAL: Persona(s) natural(es) que
finalmente posee(n) o controla(n) a un Aliado o Contraparte o la persona natural
en cuyo nombre se celebra un negocio.

CID: Acrénimo para Confidencialidad Integridad y Disponibilidad.

CONDICIONES INSEGURAS: Son los estados o situaciones intrinsecas en nuestro
ambiente de trabajo, que aumentan la posibilidad de ocurrencia o materializacion
de un riesgo o dano que, a su vez, puede generar un accidente Laboral.

CONTRAPARTE: Cualquier persona natural o juridica con la que la empresatenga
vinculos comerciales, de negocios, contractuales, o juridicos de cualquier orden.
Son contrapartes, los accionistas, socios y empleados de la empresa y los clientes y
proveedores de bienes o servicios.

CONTRATISTAS - PROVEEDORES DE SERVICIOS: Persona natural o juridica que
suministra servicios profesionales para proyectos en clientes.

DEBIDA DILIGENCIA: En el ambito empresarial y de los negocios, tenemosaue,
este concepto se puede aplicar y utilizar, en dos sentidos, asi:

» Actuar con el cuidado que sea necesario para reducir la posibilidad de llegar
a ser considerado culpable por negligencia y de incurrir en las
responsabilidades administrativas, civiles o penales, segun corresponda.

» Conjunto de procesos requeridos para adoptar decisiones suficientemente
informadas.

LA/FT: Lavado de Activos y al Financiamiento del Terrorismo.

PROVEEDOR: Persona natural o juridica que proporciona bienes o servicios aotras
personas o empresas a cambio de un valor economico, que usualmente son
honorarios.

TRABAJADOR INDEPENDIENTE: Toda persona natural que realiza una actividad
economica o presta sus servicios de manera personal y por su cuentay riesgo,
conforme se establece en el contrato de prestacion de servicios o en la Orden de
Servicio, seglin corresponda. Los servicios prestados por elTrabajador Independiente
son pagados bajo la figura de honorarios.

Informacion Interna






@

LISTAS RESTRICTIVAS: Relacion de personas y empresas que, segin el organismo
que las publica, pueden estar vinculadas con actividades de lavadode activos o
financiacion del terrorismo.

Las siguientes son algunas de las listas de personas o entidades que puedenestar
vinculadas con actividades de lavado de activos o financiacion del terrorismo:

»  Listas del Consejo de Seguridad de las Naciones Unidas restrictivas(de ahora en
adelante “Lista ONU”.

Lista OFAC.

Office Designated Nationals and Blocked Persons List Search (Lista Clinton)
Revision de la Funcion Judicial Ecuatoriana

Consulta world check a todas las personas naturales relacionadas

Si se determina mas adelante, se consultarian otras bases de datos
establecidas para la prevencion del lavado de activos y/o lafinanciacion del
terrorismo.

YV V VYV

PERSONAS EXPUESTAS POLITICAMENTE (PEP): Personas nacionales o
extranjeras que, por razon de su cargo, manejan o manejaron recursos publicos o
tienen algin grado de poder publico. Esta definicion también incluye a las
personas naturales que hayan desempefado funciones publicas destacadas o que,
por su cargo, hayan manejado o administrado recursos publicos. No obstante, la
calidad de PEP sélo se conservara por un periodo de 2 afos con posterioridad a la
fecha en que el respectivo individuo haya dejado de desempenar las funciones
publicas destacadas o haya dejado de administrar o manejar recursos publicos.
También se consideran PEP’s los altos ejecutivos de empresas estatales, los
funcionarios de alto rango en los partidos politicos y los jefes de Estado.

UNIDAD DE ANALISIS FINANCIERO Y ECONOMICO (UAFE): Creada el 18 de
octubre de 2005, es la entidad técnica responsable de la recopilacion de
informacion, realizacion de reportes, ejecucion de las politicas y estrategias
nacionales de prevencion y erradicacion del lavado de activos y financiamiento de
delitos, de conformidad con el articulo 11 de la Ley Organica de Prevencion,
Deteccion y Erradicacion del Delito de Lavado de Activos y del Financiamiento de
Delitos. Asi mismo, impone obligaciones de reporte de operaciones a
determinados sectores econdémicos
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COMO ALIADO DE BDO SERAS RESPONSABLE DE:

A continuacion, encuentras informacion clave, esto es, las responsabilidades que tienescomo
aliado de BDO, esta informacion es clave y las cuales debes cumplir:

> Los aliados contratistas, sean personas juridicas o naturales, vinculados mediante contrato
de servicios profesionales (Honorarios) deben contar con el soporte del proceso de
seleccion. En los casos que solo se presente un Unico candidato el socio a cargo debe
soportar la justificacion del area solicitante para tener un solo candidato, razones por
las que es un proveedor exclusivo o Unico y evaluacion de viabilidad y competencias del
proveedor, junto con aprobacion escrita del lider de la unidad de negocio a fin de
proceder con la contratacion. Estos soportes forman parte del archivo fisico o digital del
contratista.

» Los aliados de las compaiias del Grupo BDO Ecuador deben contar con el proceso de debida
diligencia, independientemente del tipo de bien o servicio, la duracion y lacuantia.

Los proveedores de servicios y/o contratistas que participan en los compromisos del
cliente deben recibir la induccion de ética e independencia y llenar la manifestacion de
independencia.

» Con el fin de evitar que se vea coartada la independencia y el buen proceder de los
colaboradores de las companias del Grupo BDO Ecuador para tomar decisiones
imparciales, no se podra aceptar o recibir, directa o indirectamente, cualquier tipo de
remuneracion,regalo, invitacion, obsequio de efectivo, de bienes o servicios con algun
valor comercial, de parte de personas o entidades que tengan interés de convertirse en
Contratistas de las companias del Grupo BDO Ecuador.

» Los aliados que tengan PEP o que se encuentren ubicados en paraisos fiscales, deberan
declarar por escrito que cuentan con los planes de mitigacion y controles quepermitan
reducir, controlar y/o monitorear el riesgo.

B Las consultas LA/FT se haran sobre la razén social de la compahia contratista y sobre el
nombre representante legal y su documento de identidad al igual que a los miembros de
Junta Directiva y accionistas con participacion igual o superior al 20% del capital social de
las Compafias. Tratandose de personas naturales se hara la consulta LA/FT con su nombre
y nimero de documento de identidad.
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» Las compaiias del Grupo BDO Ecuador se abstendran de vincular aliados que se encuentren
reportados en las listas restrictivas que implique riesgos o afectaciones para la Firma, o se
encuentren vinculados en una investigacion penal con formulacion de acusacion, o reportados
por organismos de supervision como la Superintendencia de Compafias Valores vy
Seguros, la Superintendencia de Bancos, entre otras entidades, asi como en la UAFE, por
actividades que se puedan catalogar como lavado de activosy/o financiacion del terrorismo.

» Los aliados de bienes y servicios ubicados en el exterior, deben facilitar el nimero de
identificacion tributaria (Tax ID Number), con el fin de realizar un filtro inicial del proveedor
mediante una consulta en las listas restrictivas en las diferentes plataformas de la Firma.

» El Grupo BDO Ecuador hace parte de la red global BDO y por lo tanto en todoaquello que
sea aplicable y no contrarie la legislacion ecuatoriana sobre la materia, el grupo BDO, sus
clientes, aliados (proveedores y contratistas), colaboradores, empleados activos o inactivos,
se acogera a los lineamientos y politicas establecidaspara el tratamiento de datos
personales de BDO Global, especialmente en todo lo relacionado con la transmision,
intercambio y/o seguridad de la informacion de datosentre los paises miembros.
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NO PODRAS SER ACEPTADO COMO ALIADO DE
LAS COMPANIAS DEL GRUPO BDO ECUADOR S|
SE PRESENTA ALGUNA DE LAS SIGUIENTES
CAUSALES O EVENTOS:

Que la persona natural a titulo personal, o en representacionde
E una persona juridica, ya sea como Representante Legal,
administrador, miembro de Junta Directiva, accionista, o la

razon social de dicha persona juridica, se encuentren incluidos
en alguna de las listas restrictivas.

Si se trata de aliados exclusivos que no cumplan con el
procedimiento de debida diligencia, salvo que cuenten con el
soporte de la observacion y justificacion, asi como, con la
descripcion de la forma en que se dara tratamiento y se cubriria
cualquier potencial riesgo, siempre y cuando cuente con la

respectiva y previa aprobacion escrita por parte del socio lider
de la linea de negocio que corresponda.

Si el aliado es reportado en alguna de las listas restrictivas,no
sera posible aplicar ninguna excepcion ya que, este tipo de
incidente inhabilita al aliado para hacer parte de los
proveedores aprobados por el Grupo BDO Ecuador.

Que el aliado no cumpla con la calificacion minima exigida (No
Aceptado) por las companias del Grupo BDO Ecuador como
resultado del proceso de debida diligencia.

Si como resultado de la verificacion del Certificado de
cumplimiento de obligaciones CCO (para personas juridicas) se
identifica que la sociedad se encuentra en etapa de disoluciono
que la razon social del proveedor o el establecimiento de
comercio se encuentran incumplidos y/o sancionados.

EL CONTRATO SE CANCELARA Y TERMINARA
ANTICIPADAMENTE SI INCURRES EN ALGUNA DE LAS
SIGUIENTES CAUSALES:

La omision o incumplimiento de las responsabilidades, funciones, :
politicas y procedimientos que ocasionen la afectacion a la M

calidad de nuestros servicios. il







ASEGURATE DE CONOCER

Para el Grupo BDO Ecuador es importante asegurar el conocimiento por parte de sus aliados
de todas sus politicas, manuales, codigos, procedimientos etc, que resulten aplicables, en los
cuales NUESTRO ALIADO tiene un alto nivel de responsabilidad y aseguramiento.

Por lo anterior te invitamos a conocer los lineamientos de ética e independencia del Grupo BDO
Ecuador:

11

ETICA E INDEPENDENCIA EN BDO

CODIGO DE ETICA

El Codigo de Etica del Grupo BDO Ecuador, es un mecanismo que permite a la organizacion
determinar los principios y valores que deben observar todos los colaboradores del Grupo
BDO Ecuador en el ejercicio de sus funciones, sus relaciones al interior del grupo, con los
clientes, proveedores y en general con la comunidad.

El Codigo de Etica se presenta, como una guia y/o herramienta que le permita a los
colaboradores del Grupo BDO Ecuador actuar en las diversas situaciones de inquietud y/o
conflicto ético que ocurran en el ejercicio de su profesion o funciones y frente a las que
deberan actuar y decidir conforme a los valores y principios sefialados en el codigo.

PRINCIPIOS Y VALORES ETICOS

El Codigo, en atencion a que algunas de las empresas del Grupo BDO Ecuador,
desarrollan actividades propias relacionadas a la contabilidad, acoge entre otras, las
Normas Internacionales de Etica para Contadores, emitido por la Federacion
Internacional de Contadores IFAC, ISQM 1 y ISQM 2 las normas legales nacionales que
desarrollen principios éticos de la profesion contable y la Politica de Independencia,
entre otros.

Los principios y valores fundamentales que deberan consultar todas las actuaciones
de los socios y colaboradores del Grupo BDO Ecuador, asi como las relaciones que se
tengan entre éstos con proveedores, clientes y la comunidad, son:




PRINCIPIOS:

®C @

INTEGRIDAD:

En BDO Ecuador somos francos y honestos en todas las actuaciones
profesionales y empresariales, generando y promoviendo la
confianza de cara al mercado.

OBJETIVIDAD:

En BDO no permitimos que los prejuicios, conflictos de intereses o
influencias indebidas de terceros prevalezcan sobre los juicios
profesionales, asegurando en todo momento la emision de
conceptos y/u opiniones claras y fieles a la verdad.

COMPETENCIA Y DILIGENCIA PROFESIONALES:

En BDO nos ocupamos en mantener los conocimientos y aptitudes
profesionales al nivel necesario para asegurar que el cliente o la
entidad reciban servicios profesionales competentes.

CONFIDENCIALIDAD:

En BDO honramos la confianza depositada en nosotros y por ello,
hacemos nuestro mejor esfuerzo para asegurar la confidencialidad
de la informacion obtenida como resultado de las relaciones
profesionales o empresariales.

COMPORTAMIENTO PROFESIONAL:

En BDO Cumplimos las disposiciones legales y reglamentarias, cada
uno de nuestros colaboradores cumple con los marcos de accion
profesionales, cuidando su actuar y el de sus equipos de trabajo.

VALORES:

4)
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SERVICIO EXCEPCIONAL AL CLIENTE:

En BDO utilizamos nuestros conocimientos, los métodos vy
herramientas al alcance de la organizacion para prestar un servicio
de calidad que cumpla con las expectativas del cliente,
generandole valor y procurando entender sus necesidades. Ser
Lideres en base a los 5 atributos: Necesidad del Cliente,
Comunicacion, Compromiso, Gente y Valores. Estamos abiertos a
recibir la retroalimentacion de nuestros clientes como insumo de
constante mejora.

RESPETO:

En BDO somos conscientes de que el respeto es la base de las
relaciones interpersonales y un requisito indispensable para crear
y mantener sanas relaciones con todos nuestros aliados, clientes,

Informacion Interr "




companeros, colegas y demas personas con quiénes tengamos
contacto temporal o permanente.

atentas e intachables con las que alguien puede contar como
apoyo, guia y orientacion

RESPONSABILIDAD:

En BDO entendemos que este valor se encuentra en la conciencia
de la persona y que le permite reflexionar, administrar, orientar
y valorar sus actos y las consecuencias, lo que refuerza nuestro
sentido de la responsabilidad frente a otros y nuestro entorno.

COMPROMISO:

@ INTEGRIDAD:
En BDO entendemos que somos personas educadas, correctas,

En BDO somos personas empenadas en una direccion concreta,
especialmente a través de su trabajo.

12 DENUNCIA DE FALTAS CONTRA LA ETICA

Cualquier actuacion que vulnere o ponga en peligro los principios y valores determinados
anteriormente y en el cédigo y demas normas relacionadas con la ética profesional,
debera ser puesta en conocimiento del Grupo BDO Ecuador.

Canales para dar a conocer la denuncia:

Quien vaya a poner en conocimiento una falta contra la ética y/o independencia, podra
utilizar los siguientes canales:

e El correo electronico: independencia@bdo.ec los receptores de estos mensajes son
el Comité de Acreditacion.

e Mediante comunicacién escrita dirigida al Lider de Etica e Independencia o al
Gerente de Cumplimiento.

e Mediante el diligenciamiento del formulario de denuncia ética en los medios
dispuestos para tal fin.

La denuncia puede ser formulada de manera personal o andnima.
En todo caso la denuncia anonima para ser considerada debera estar acompanada de

pruebas documentales que acrediten de manera objetiva y suficiente la ocurrencia de
una falta a la ética profesional

Requisitos de la denuncia
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La denuncia, sea personal o anonima y mediante cualquiera de los canales habilitados
para ello debera contener como minimo:

>

Nombre y cargo de la persona denunciada.

Indicacion de las circunstancias de tiempo, modo y lugar en que se evidenciaron los
hechos objeto de la denuncia.

Los hechos que sustenten la denuncia. Relacion de las evidencias a que hubiere lugar.

El tratamiento de las denuncias, investigacion y debido proceso podra ser consultado, y
es su responsabilidad conocer por medio del cédigo de ética y conducta.

2. POLITICA DE INDEPENDENCIA

Para el Grupo BDO Ecuador la independencia es un principio fundamental sobre el cual
se sustenta la conducta ética de nuestros profesionales, la objetividad e imparcialidad
en la ejecucion de nuestros trabajos, la emision de conceptos, dictamenes y opiniones
profesionales, en el giro ordinario de nuestro que hacer empresarial a través de las
diferentes lineas de servicios.

POLITICAS

Todo el personal debe cumplir con el Codigo de Etica IFAC esto implica que la prestacion
de todos los servicios que ofrece el Grupo BDO Ecuador, deben observar:

Integridad: que implica franqueza y honestidad en todos los aspectos profesionales.
Objetividad: evitar cuestiones de conflictos de intereses que puedan predisponer
el juicio profesional. No debe existir ninguna situacion que pueda perjudicar la
planificacion de las tareas, su ejecucion y la emision de la opinion.

Competencia profesional y debido cuidado.

Confidencialidad: respecto a preservar la informacion adquirida durante la
prestacion de los servicios, comprometiéndose a no transmitirla a terceros sin
autorizacion expresa del cliente, salvo que ésta sea requerida por la justicia o por
un ente regulador, y no utilizarla para beneficio propio.

Comportamiento profesional: cumplir con el marco legal y regulatorio y evitar
cualquier accion que desacredite la profesion.

Segun el Manual de Riesgo de BDO Global, el personal debera observar:

Amenazas de independencia

Intereses de indole financiera (inversiones - préstamos)

Tener un interés financiero o comercial en un cliente origina amenazas de interés
propio.

Por esta razon durante el proceso de induccion y anualmente el Grupo BDO Ecuador
en la Manifestacion Anual de Independencia incluye la declaracion de intereses
financieros.

Se debe considerar los aspectos de independencia que puedan afectar la prestacion del
servicio, a sus colaboradores y/o clientes durante la ejecucion del compromiso.

FAMILIARIDAD:
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Si existiera intereses financieros en un cliente de auditoria o aseguramiento, por parte de
los miembros de la familia cercana de un miembro de trabajo, una forma de mitigar el
riesgo o la amenaza es cambiar de equipo de trabajo al miembro del equipo de auditoria
involucrado.

Las relaciones comerciales con clientes de las diferentes lineas de servicio, solo se podran
realizar siempre y cuando se garantice un proceso objetivo del mercado de diferentes
oferentes, asi como también verificar que BDO y sus profesionales no cuentan con
tratamiento especial por los servicios prestados por BDO en los clientes.

Si existiera alguna relacion entre dos o mas profesionales que desempeien funciones en
el mismo encargo, el socio del encargo garantizara el cambio de uno de estos profesionales
a otro encargo distinto con el fin de generar salvaguardas a la independencia y
confidencialidad del compromiso.

El colaborar no debe participar en ninguna actividad o decision que involucre un conflicto
de interés real o potencial para el Grupo BDO Ecuador. Los colaboradores que tengan
alguna relacion patrimonial con una empresa proveedora o de parentesco hasta segundo
grado de afinidad con alguno de sus socios principales o ejecutivos que toman decisiones
de compra, deberan abstenerse de participar en las decisiones de compra con el
proveedor.

NingUn colaborador involucrado en la gestion de compras debe usar su autoridad o posicion
en la organizacion para beneficio personal, como regla general, no deben adaptarse
regalos o incentivos de proveedores, salvo obsequios de cortesia de pequeiio valor (hasta
US$100,00), valor intrinseco y de forma esporadica.

La independencia deber ser analizada para el ano en el cual nos solicitan el servicio y ano
en el que nos contratan. Ejemplo. Nos contratan para prestar servicios de anos anteriores
(2018), se debe analizar el riesgo para ese ano y para el actual en la fecha que nos
contratan.

DECLARACION INDEPENDENCIA PERSONAL

Todos los empleados y Socios de la Firma deben firmar una confirmacion de independencia
por el periodo de los Gltimos doce meses.

De igual manera los contratistas externos deberan llenar la declaracion de independencia
en el formato establecido para ellos.

DECLARACION INDEPENDENCIA POR CLIENTE

La manifestacion de independencia por compromiso se debe realizar al inicio y cierre de
cada participacion del profesional por los miembros del equipo considerando también los
proveedores de servicios o la participacion de especialistas, como equipo de IT y TAX.

Los roles que garantizan revision y supervision del compromiso en cumplimiento de
estandares de calidad (Socio/Gerente EQR y sus asistentes) deberan firmar la
manifestacion de independencia una vez sean incorporados en el compromiso y al finalizar
sus funciones dentro del mismo.

Es importante resaltar que la manifestacion de independencia se puede dar en cualquier
momento durante la planeacion o ejecucion del compromiso, si se consideran amenazas
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a la independencia o factores que puedan afectar la objetividad en la realizacion del
compromiso.
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SISTEMAS DE GESTION EN BDO
SGC - SISTEMA DE GESTION DE CALIDAD

1. POLITICA DE CALIDAD

Los Lideres del Grupo BDO Ecuador han nombrado a un Socio HAAQM, quien sera el
responsable de establecer un sistema de control interno de calidad, para lo cual
definira politicas y procedimientos alineadas a los estandares internacionales ISQM 1
- ISQM 2, asi como a las normas locales, leyes y reglamentos emitidos por los
organismos de control en Ecuador, que proporcione seguridad razonable de que el
Grupo BDO y su personal han cumplido con la normativa y que los informes emitidos
de la revision de calidad son los apropiados.

Adicional se ha conformado un Comité de Calidad, conformado por:

v' HAAQM
v Lider de ética e independencia
v Gerente de Cumplimiento.

EQUIPO DE TRABAJO
Comité de Calidad

En BDO Ecuador, estructuramos y mantenemos un Sistema de Gestion de Calidad
enfocado en procesos, gestionado y administrado bajo riesgos estratégicos y
operacionales que permiten monitorear y tomar acciones de mejora de forma
constante.
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11 LINEAMIENTOS OBLIGATORIOS
RESPONSABILIDADES:

€© Atender oportunamente los requerimientos de informacion y/o ajustes que el
cliente solicite (cuando aplique)

Atender oportunamente las solicitudes o requerimientos del equipo de trabajo
deBDO.

Cumplir con oportunidad y calidad los Acuerdos de Niveles de Servicio
establecidos con el cliente.

e 0 6

Realizar las revisiones o verificaciones respectivas de los entregables antes deser
emitidos al cliente, asegurando que, éstos hayan sido sometidos a analisis y
revision o someterlos a revision por parte del socio de la linea o el lider del
proyecto.

Aplicar los controles establecidos en la ejecucion del trabajo.

Conservar y garantizar el acceso a la informacion relacionada con el trabajo a
realizar tales como: papeles de trabajo y entregables.

Entregar a BDO la informacion relacionada con el trabajo realizado (papeles de
trabajo y entregables), durante la ejecucion y al cierre del trabajo.

S © ©0

Utilizar los medios autorizados y dispuestos oficiales de por BDO para compartir
informacion con el cliente tales como: correo electronico, BDO Global Portal u
otro.

o

Reportar cualquier falta a la calidad, relacionada con el trabajo desarrollado, a
través de los medios dispuestos para este fin.
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SGSI - SISTEMA DE GESTION D AN
DE LA INFORMACION |

@ 1. POLITICA GENERAL DE SEGURIDAD DE LAINFORMACION

n el Grupo BDO Ecuador opera un entorno tecnologico complejo que es
esencial para la operacion comercial continua de la firma miembro y, como
tal, debe estar protegido de una amplia gama de amenazas, incluidos
piratas informaticos, virus y malware.

11 POLITICAS Y LINEAMIENTOS OBLIGATORIOS

Politica de seguridad de la informacién

Los colaboradores deben cumplir con los las politicas y lineamientos de
seguridad que se describen en la “Politica de Seguridad de Informacion” y
procedimientos que influyen en la seguridad de informacion.

Seguridad en terceros

En BDO Ecuador debera asegurar que todos los datos de BDO procesados
por los colaboradores o almacenados en sistemas de terceros estan
protegidos contra el acceso no autorizado, modificacion o eliminacion, en |
todo caso, setomaran las medidas necesarias para cumplir con las leyes y
regulaciones (inter)nacionales si se llegaren a utilizar en el extranjero. '

Acuerdo de confidencialidad

Los aliados de BDO Ecuador deben conocer y firmar el acuerdo de
confidencialidad de BDO, dispuesto para el efecto.

12 RESPONSABILIDADES

Todos los colaboradores del Grupo BDO Ecuador deben cumplir con lo
descrito en la politica general de seguridad de la info'macién y los

documentos que de ésta se derivan.




© o

©

GESTION DE ACTIVOS DE INFORMACION

Proteger y mantener la Confidencialidad, Integridad vy
Disponibilidad de la informacidon y los activos de informacion
que se encuentren a cargo o responsabilidad que maneje en
el Grupo BDO Ecuador.

GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
Gestionar los riesgos de seguridad de la informacion de
forma oportuna por medio de controles, ayudando a reducir
los impactos negativos de su materializacion y definiciones
del area de Riesgos del Grupo BDO Ecuador.

GESTION DE INCIDENTES DE SEGURIDAD DE LAINFORMACION
Reportar de forma inmediata todo evento o incidente que
afecte la Confidencialidad, Integridad y Disponibilidad de la
informacion mediante la mesa de ayuda
https://mesadeservicios.bdo.ec/glpi/ o por correo
electronico.

CONTINUIDAD DE NEGOCIO

Conocer y participar activamente de las estrategias o
pruebas de continuidad de negocio o recuperacion de
desastres, definidas para la operacion de sus procesos o
actividades en el desempeno de sus labores.

13 OBLIGACIONES

PROCESOS DE AUDITORIA

Los aliados deben permitir a BDO Ecuador medir e identificar
el nivel de madurez de seguridad de la informacion
implementado para mantener la CID de la informacion en los
servicios prestados.

REPORTE DE INCIDENTES
Nuestros aliados se obligan a comunicar, por escrito, lo antes
posible los eventos o incidentes que afecten la
Confidencialidad, Integridad o Disponibilidad de la
informacion que tenga bajo su poder o de la cual estén
realizando tratamiento.

ETIQUETAR Y CLASIFICAR LA INFORMACION

Nuestros aliados deben clasificar y etiquetar (si aplica) la
informacion que generen o procesen en cumplimiento de sus
labores.
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SGSST SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO

Como aliado del Grupo BDO Ecuador se debe cumplir con la afiliacion al sistema de
seguridad social.

BDO, garantizara la retroalimentacion en riesgos de acuerdo con lo que indica el SGSST.

La participacion en los procesos de retroalimentacion es obligatoria para todos los
colaboradores, trabajadores, contratistas y consultores, independientemente del tipo
devinculacion.

1. POLITICA SGSST

BDO, ha disefiado una politica del Sistema de Gestion de Seguridad y Salud en el trabajo,
que involucra al personal directo de la Firma y sus aliados en la prestacion del servicio.
Para ello debera:

» Proporcionar condiciones de trabajo seguras y saludables, enfocadas a la prevencion
de lesiones y deterioro a la salud inherentes a las actividades laborales, de esta manera
dar un marco de referencia frente al establecimiento de objetivos del sistema de
gestion de seguridad y salud en el trabajo.

> Suministrar los recursos financieros, humanos, técnicos y los conocimientos necesarios
para promover la Seguridad y Salud de sus colaboradores, directos e indirectos,
proveedores, contratistas y visitantes en el desarrollo de actividades propias.

> Procurar la eliminacion de los peligros y reduccion de los riesgos en seguridad y salud
en el trabajo.

> Procurar la mejora continua del sistema de gestion.
> Propiciar mecanismos de participacion y consulta de los trabajadores.

» Dar cumplimiento a la normatividad legal vigente en Ecuador y aplicable a la actividad
econdmica de la Firma en materia de seguridad y salud en el trabajo.
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2. PREVENCION DE CONSUMO DE ALCOHOL Y DROGAS

La Firma BDO, se encuentra comprometida con mantener ambientes laborales sanos y
seguros para todos sus colaboradores directos e indirectos, proveedores, contratistas y
visitantes; garantizando condiciones adecuadas para el desarrollo de sus funciones y/o
actividades, esto con el objetivo de mantener la seguridad y salud al interior de la Firma,
por lo cual se establecen los siguientes lineamientos para garantizar el cumplimiento de
la politica:

» Esta prohibido a todos los colaboradores directos e indirectos, proveedores,
contratistas y visitantes, el consumo de bebidas alcoholicas o sustancias psicoactivas
en las instalaciones de la Firma y en especial en las instalaciones de empresas cliente.

> En ninguna circunstancia se permitira el ingreso de alcohol o sustancias psicoactivas
a los colaboradores directos e indirectos, proveedores, contratistas y visitantes, ni se
les permitira la entrada a las instalaciones a quienes se presenten bajo sus efectos.

» Teniendo en cuenta que el consumo de alcohol y drogas tiene una afectacion
personal, laboral, familiar y social, la Firma se compromete a implementar campanas
preventivas.

> El Grupo BDO en trabajo conjunto con el médico ocupacional elaboraran y
desarrollaran los programas de capacitacion en los cuales se aborden los efectos
adversos del consumo de alcohol y drogas

Es responsabilidad de todos los colaboradores directos e indirectos, proveedores,
contratistas y visitantes el cumplimiento de esta politica. Quienes violen estas normas
seran objeto de acciones disciplinarias incluyendo la terminacion del contrato.

3. PREVENCION DEL CONSUMO DE CIGARRILLO O TABACO

La Firma BDO, ha definido y establecido una politica de No Fumadores, para prevenir,
mejorar, conservar y preservar el bienestar de los colaboradores directos e indirectos,
proveedores, contratistas y visitantes, mejorando su calidad de vida, que permita un
adecuado desempeno y competitividad del personal y de la Firma, asi como el fomento
de estilos de vida saludables.

Por lo tanto, la alta direccion establece los siguientes parametros:

» Queda prohibido el consumo de cigarrillo o tabaco en oficinas, lugares de trabajo
en recintos cerrados o en operacion de vehiculos y motos.

» Queda prohibido el consumo de cigarrillo o tabaco en las instalaciones del cliente.

» De igual manera se promoveran capacitaciones para el personal interno como externo
en los cuales se aborden los efectos adversos del consumo de cigarrillo o tabaco

Los presentes lineamientos aplican a todos los colaboradores directos e indirectos,
proveedores, contratistas y visitantes, de la Firma.
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4. RESPONSABILIDADES EN EL SISTEMA DE GESTION DE SEGURIDAD YSALUD
EN EL TRABAJO

Todos los colaboradores directos e indirectos, proveedores, contratistas
y visitantes del Grupo BDO Ecuador, deberan:

»Procurar el cuidado integral de su salud.

» Cumplir las normas, reglamentos e instrucciones del Sistema de Gestion
de Seguridad y Salud en el Trabajo de la empresa.

» Informar oportunamente al empleador acerca de los peligros y riesgos
latentes en su sitio de trabajo, asi como de anticipar la identificacion

> de peligros y evaluacion de los riesgos. Participar en las actividades de
capacitacion en Seguridad y Salud en el Trabajo definido en el plan de
capacitacion del SG-SST y demas actividades que se desarrollen.

» Participar y contribuir al cumplimiento de los objetivos del Sistema de
Gestion de la Seguridad y Salud en el Trabajo.

» Mantener limpio y ordenado su entorno de trabajo.

»Reportar oportunamente sus condiciones de salud y la ocurrencia de
incidentes o accidentes de trabajo.

»Usar correctamente los equipos y herramientas de trabajo

> suministrados por la empresa. Usar correctamente los elementos de
proteccion personal suministrados por la empresa (seglin aplique).

5. PLAN DE EMERGENCIAS Y CONTIGENCIAS

Todos los aliados de BDO, deberan tener en cuenta la informacion
referente a las amenazas naturales relacionadas en el plan de emergencias
de la Firma:

TIPOS DE AMENAZAS - POSIBLES EVENTOS

NATURAL SOCIAL TECNOLOGICO
> Movimientos teliiricos » Atentados Terroristas » Incendio / Inundacion
(sismos, terremotos) » Robo Corto Circuito-Colapso
> Lluvia y/o vientos » Alteracion del Orden » Estructural y no estructural
> FuertesGranizada » PUblicoProtestas o » Fuga de Gases y Vapores Dano
» Tormenta eléctrica manifestaciones > en Redes
> Erupciones volcanicas > Daflos a Propiedad Privada
> Taludes

» Toma de instalaciones
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6. CUIDADOS QUE DEBES TENER

Como aliados de BDO, estos son los posibles riesgos operacionales y en sitio (oficinaBDO)
a los que pueden verse expuestos de acuerdo con las caracteristicas de la prestacion

del servicio:

61 POSIBLES RIESGOS PRESENTES DURANTE LA PRESTACION DELSERVICIO
EN LA OFICINA PRINCIPAL DE BDO

CLASIFICACION DESCRIPCION MITIGACION
De acuerdo con la emergencia Utilice sus elementos de proteccion
sanitaria por COVID 19, deben personal en todo momento: Tapabocas
evitarse trabajos en lugares Mantenga el distanciamiento fisico de
Bio[()gico Virus cerrados y con poca ventilacion, | 2 metros minimo, entre personas.
ademas de conservar la Procure el trabajo en lugar de
distancia minima por aforo de 2 libre circulacion de aire, en lo
metros entre personas. posible de espacios abiertos.
Lavado frecuente de manos
Puede encontrarse con De acuerdo con la actividad que
. . , . algunos  canales de vaya a realizar, mantenga en uso sus
Condu-:lones de Eléctrico cableado  descubierto, elementos de proteccion personal,
segurldad por mantenimientos ademas de los permisos respectivos
previos, tomacorrientes para los trabajos especiales (permiso
y/u otros mecanismos de para trabajos eléctricos), que debe
paso de energia. facilitarle su empleador.
) En BDO puede encontrar Procqre cir.cular por lo§ espacios
Locativo espacios cerrados o de poca amplios y libres .d.e obstaculo§ que
Condiciones de orden y circulacion de personas, debido puedan caer o dificultar el transito
seguridad aseo a procesos de almacer}amiento depersonas.
o disposiciones de area de .
trabajo. ReCL'lerd.e que si se trata de procesos
de limpieza como son el lavado de
pisos, el personal de BDO, debe
disponer de sefalizacion para evitar
la circulacion de personas durante la
limpieza.
. s e En BDO puede encontrar Procure identificar, durante el
Condiciones de Superf1c1es Superficies irregulares, trabajoque va a realizar, estas zonas,

seguridad

de trabajo

deslizantes, y/o con diferencia
del nivel.

que pueden resultar peligrosas para
el desempefio de su labor y
reportela en caso de dificultarle la
actividad arealizar.

Comunicarse con el contacto directo
en BDO y/o empleador.

Fenomenos
Naturales

Sismo y
Erupciones
Volcanicas

Quito se encuentra en una
zona de sismo intermedia y
de igual manera la
actividad volcanica en la
provincia y sus alrededores
es activa

En caso de presentarse una
emergencia por sismo, siga los
siguientes pasos: Ubique un lugar
seguro, libre de caida de objetos.

No salga de las instalaciones y
mantenga la calma.

Espere la instruccion del brigadista de
BDO y/o espere que pase el evento y
siga las indicaciones de administracion
del edificio, para evacuar el lugar y
dirigirse hasta el punto de encuentro.
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62 ;COMO REPORTAR UN ACCIDENTE DE TRABAJO?

© Debes notificar del accidente de trabajo al encargado o de Capital Humano del Grupo
BDO Ecuador.

(D Debes notificar al area de Talento Humano, suministrando los siguientes datos: Nombre
Completo, Nimero de documento de identificacion, Cargo y los siguientes datos del
accidente de trabajo: ;Qué sucedio?,;Cuando sucedio?,;Como sucedio?,;Donde sucedio?

Correo de contacto:
[ capital.humano@bdo.ec




BDO Ecuador es miembro de BDO
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